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1. Вводная часть
1.1 Цель

Целью создания соглашения является:

1. документирование соглашений между Заказчиком и Разработчиком о создаваемом продукте;

2. выработка единого понимания поведения системы при различных условиях у всех заинтересованных лиц;

3. создание основы для составления планов разработки проекта, написания кода, выявления особенностей тестирования системы и Заявительской документации;

4. создание основополагающего документа для определения степени соответствия программного продукта установленным требованиям.

Соглашение предназначено для широкого круга лиц, к которому относятся: специалисты, входящие в группу реализации проекта со стороны Заказчика; лица, ответственные за подготовку графиков работ, расчетов затрат и ресурсов; разработчики программного обеспечения; специалисты тестирования; специалисты по сопровождению и поддержке системы.

1.2 Назначения

Назначением документа является описание технических требований, предъявляемых к информационному взаимодействию информационной системы «Сервисы обработки налоговой отчетности» Комитета государственных доходов Министерства финансов Республики Казахстан и информационной системы <  Наименование ИС > <  Наименование Владельца ИС >.
В рамках реализации данного взаимодействия будет автоматизирован процесс приема форм налоговой отчетности и деклараций.
1.3 Определения, сокращения, аббревиатуры

Основные понятия и сокращения, которые используются в настоящем Соглашении приведены в таблице 1.

Таблица 1. Основные понятия и сокращения
	Термин или сокращение
	Определение

	HTTP(S)
	Hypertext Transfer Protocol (Secure) – протокол передачи гипертекста

	SOAP
	SimpleObjectAccessProtocol – протокол обмена XML-сообщениями, имеющими определенную структуру; один из основных стандартов веб-сервисной технологии

	WSDL
	Web Service Definition Language – стандарт описания интерфейсов веб-сервисов

	ИС <  Наименование ИС >
	Информационная система <  Наименование ИС >

	ГУ
	Государственная услуга

	ИС СОНО
	Информационная система «Сервисы обработки налоговой отчетности»

	Интеграция
	Техническое взаимодействие ИС СОНО и ИС <  НАИМЕНОВАНИЕ ИС > в части приема форм налоговой отчетности и деклараций.

	ШЭП
	Шлюз «электронного правительства»

	ВШЭП
	Внешний шлюз «электронного правительства»

	ИС
	Информационная система

	НПА
	Нормативные правовые акты

	НУЦ
	Национальный удостоверяющий центр Республики Казахстан

	РК
	Республика Казахстан

	ЭЦП
	Электронно-цифровая подпись - Набор электронных цифровых символов, созданный средствами электронной цифровой подписи и подтверждающий достоверность электронного документа, его принадлежность и неизменность содержания

	ЕТС ГО
	Единая транспортная среда государственных органов

	Сервис ИС СОНО
	Сервис по приему форм налоговой отчетности и деклараций, созданный в рамках утвержденной Дорожной карты ГО.

	ОИ
	Объекты интеграции

	ФНО
	Форма налоговой отчетности


1.4 Ссылки

1. Закон Республики Казахстан от 24 ноября 2015 года № 418-V ЗРК «Об информатизации»;

2. Закон Республики Казахстан от 15 апреля 2013 года №88-V «О государственных услугах»;

3. Закон Республики Казахстан от 7 января 2003 года «Об электронном документе и электронной цифровой подписи»;

4. Закон Республики Казахстан от 12 января 2007 года «О национальных реестрах идентификационных номеров»;

5. Единые требования в области информационно-коммуникационных технологий и обеспечения информационной безопасности, утвержденные Постановлением Правительства Республики Казахстан от 20 декабря 2016 года № 832; 

6. Договор на оказание услуг по сопровождению информационных систем в сфере налогового и таможенного администрирования № 82 от 18 мая 2018 года, заключенный Министерством финансов Республики Казахстан в интересах КГД МФ РК с АО «Центр электронной коммерции»;
7. Договор о закупках услуг по сопровождению информационной системы «Сервисы обработки налоговой отчетности» № 93 от 2 августа 2018 года, заключенный АО «Центр электронной коммерции» с ТОО «InesSoft»;
8. Правила интеграции объектов информатизации «электронного правительства» утвержденные приказом и.о. Министра информации и коммуникаций Республики Казахстан от 29 марта 2018 года № 123;
9. Приказ Министра по инвестициям и развитию Республики Казахстан от 9 декабря 2015 года № 1187 «Об утверждении Правил проверки подлинности электронной цифровой подписи»;
10. Национальный стандарт Республики Казахстан СТ РК ИСО/МЭК 27002-2015 «Информационная технология. Методы и средства обеспечения безопасности. Свод правил по средствам управления защитой информации» (далее – СТ РК ИСО/МЭК 27002-2015);

11. Схема взаимодействия объектов информатизации посредством внешнего шлюза «электронного правительства», утвержденная приказом Вице-министра информации и коммуникаций Республики Казахстан от 23 апреля 2018 года;
12. Государственный стандарт Республики Казахстан СТ РК 1073-2007 «Средства криптографической защиты. Общие технические требования»;

13.
Национальный стандарт Республики Казахстан СТ РК  ИСО/МЭК 27001-2015 Информационные технологии. Методы и средства обеспечения безопасности. Системы менеджмента информационной безопасности. Требования;


14.
Национальный стандарт Республики Казахстан СТ РК ГОСТ Р 50739-2006 Средства вычислительной техники. Защита от несанкционированного доступа к информации. Общие технические требования.

1.5 Обзор

Настоящее Соглашение включает следующие разделы:

· Вводная часть;

· Общая часть;

· Конкретные требования.

Раздел «Вводная часть» представляет собой обзор, помогающий читателю разобраться в структуре и принципе использования соглашении.

В разделе «Общая часть» представлено общее описание информационного взаимодействия. Данный раздел также рассматривает перспективы использования продукта, известные ограничения, предположения и зависимости. В этом разделе не определяются конкретные требования, приводится информация, облегчающая их понимание.

В разделе «Конкретные требования» представлено детальное описание информационного взаимодействия.

2. Общая часть

2.1 Перспективы использования продукта

В данном Соглашении рассматриваются вопросы реализации Сервиса по предоставлению сведений ИС <  НАИМЕНОВАНИЕ ИС >, что позволит гражданам при получении ГУ в ИС СОНО представлять формы налоговой отчетности и денкларации.
В Соглашении рассматривается использование Сервиса отправки данных ИС <  НАИМЕНОВАНИЕ ИС > в ИС СОНО, аналогично представленному информационному взаимодействию, возможно использование сервиса и в других ИС.

ИС <  НАИМЕНОВАНИЕ ИС > при подключении к сервису получения сведений должно соответствовать положениям пп.7 п.139 Постановления Правительства Республики Казахстан от 20 декабря 2016 года № 832 «Об утверждении единых требований в области информационно-коммуникационных технологий и обеспечения информационной безопасности».

Порядок интеграции ИС <  НАИМЕНОВАНИЕ ИС > с ИС СОНО должен соответствовать к Правилам интеграции объектов информатизации "Электронного правительства", утвержденные приказом и.о. Министра информации и коммуникаций Республики Казахстан от 29 марта 2018 года № 123 «Об утверждении Правил интеграции объектов информатизации «электронного правительства».

2.2 Функции продукта

2.2.1 Описание процесса «Как будет после перехода на внешний контур»
Основной сценарий процесса оказание ГУ «Как будет после перехода на внешний контур» и применение сервиса по приему формы налоговой отчетности приведен на рисунке 2.1.

Рисунок 2.1. Процесс оказания ГУ и применение сервиса приема формы налоговой отчетности.

Основной сценарий процесса взаимодействия «Как будет после перехода на внешний контур»:
1. Заявитель через ИС <  НАИМЕНОВАНИЕ ИС > подает заявление на оказание ГУ и осуществляет подписание ФНО с ЭЦП пользователя;

2. ИС <  НАИМЕНОВАНИЕ ИС > отправляет запрос, подписанный транспортной ЭЦП, с данными заявителя в ВШЭП;

3. ВШЭП принимает запрос от ИС <  НАИМЕНОВАНИЕ ИС > и проверяет транспортную подпись, проводит валидацию запроса, выполняет авторизацию инициатора взаимодействия;

4. ВШЭП направляет запрос в ШЭП;

5. ШЭП принимает запрос от ВШЭП;

6. ШЭП направляет запрос в ИС СОНО;
7. ИС СОНО принимает запрос и формирует ответ;

8. ИС СОНО направляет ответ, подписанный транспортной ЭЦП, на запрос в ШЭП;

9. ШЭП принимает ответ от ИС СОНО и проверяет транспортную подпись, проводит валидацию ответного сообщения, выполняет авторизацию адресата взаимодействия, выполняет запись ответного сообщения в журнал;

10. ШЭП направляет запрос в ВШЭП;

11. ВШЭП принимает запрос от ШЭП и выполняет запись запроса в журнал

12. ВШЭП направляет запрос в ИС <  НАИМЕНОВАНИЕ ИС >;

13. ИС <  НАИМЕНОВАНИЕ ИС > отображает Заявителю результат оказания государственной услуги.

2.3 Характеристики пользователя

Для разрабатываемых услуг определены следующие категории действующих лиц: услугополучатели (Заявитель).
Таблица 2. Категории действующих лиц
	Наименование пользователя
	Описание пользователя
	Функции 
пользователя
	Требования к квалификации

	Заявитель
	Физическое либо юридическое лицо, желающее получить государственную услугу посредством ИС <  НАИМЕНОВАНИЕ ИС >
	· Представление формы налоговой отчетности либо декларации;

· Отправка запроса на получение результата обработки предстваленной формы налоговой отчетности либо декларации.
	отсутствует


2.4 Общие ограничения

Информационный обмен между системами осуществляется с использованием технологии веб-сервисов – общепризнанного подхода к эффективной интеграции разнородных программных комплексов. Это означает, что обмен данными производится путем передачи SOAP-сообщений. В качестве транспорта доставки таких сообщений выступает протокол HTTP(S).

В целях упрощения интеграции разнородных систем, ко всем веб-сервисам выдвигается требование соответствия спецификации WS-I Basic Profile 1.1 (http://www.ws-i.org/Profiles/BasicProfile-1.1.html), разработанной организацией Web Services Interoperability Organization. Следуя рекомендациям, перечисленным в данной соглашении, разработчики веб-сервисов смогут добиться технологической совместимости своих продуктов, что упростит их интеграцию в единый комплекс. 

Указанное требование в частности означают, что описание интерфейсов сервисов выполняется согласно стандарту WSDL 1.1 (http://www.w3.org/TR/2001/NOTE-wsdl-20010315), а формальные описания структур информационных сообщений представляют собой XSD-документы – XML Schema Definition (http://www.w3.org/XML/Schema#dev).

Для проверки соответствия веб-сервиса требованиям WS-I Basic Profile 1.1, рекомендуется использовать инструмент Interoperability Testing Tools1.1 (http://www.ws-i.org/Testing/Tools/2005/06/WSI_Test_Java_Final_1.1.zip).
2.5 Предположения и зависимости
Таблица 3. Предположения и зависимости
	Наименование предположения/зависимости
	Описание предположения/зависимости

	Изменение веб-сервисов внешних систем
	В процессе оказания государственной услуги должны быть доступны веб-сервисы внешних систем, которые участвуют во взаимодействии

	Изменение НПА 
	Изменение в НПА (реестр государственных услуг, стандарт государственной услуги, регламент государственной услуги) могут повлечь изменения в бизнес – процессах услуг.


3. Конкретные требования

3.1. Функциональные требования

3.1.1. Процесс «Прием форм налоговой отчетности»
3.1.1.1. Введение

Вариант использования включает следующие функции:

· ввод необходимых данных услугополучателем в ИС <  НАИМЕНОВАНИЕ ИС >;
· подписание бизнес-данных запроса ЭЦП пользователя в ИС <  НАИМЕНОВАНИЕ ИС >;
· подписание сообщения запроса транспортной ЭЦП ИС <  НАИМЕНОВАНИЕ ИС >;
· отправка запроса из ИС <  НАИМЕНОВАНИЕ ИС > посредством ВШЭП/ ШЭП в ИС СОНО;

· обработка полученного из ИС <  НАИМЕНОВАНИЕ ИС > запроса в ИС СОНО;

· отправка, подписанного транспортной ЭЦП, результата обработки запроса из ИС СОНО в ИС <  НАИМЕНОВАНИЕ ИС >;
· получение ИС <  НАИМЕНОВАНИЕ ИС > результата обработки запроса из ИС СОНО;

· просмотр в ИС <  НАИМЕНОВАНИЕ ИС > результата услугополучателем.
3.1.1.2. Входная информация

Входной информацией является инициация запросов со стороны ИС <  НАИМЕНОВАНИЕ ИС > посредством обращения к Сервису ИС СОНО. Описание форматов запросов при информационном взаимодействии ИС <  НАИМЕНОВАНИЕ ИС > с ИС СОНО приведено в Приложении 2 настоящего документа.
ИС <  НАИМЕНОВАНИЕ ИС > отправляет запрос на предоставления сведений в ИС СОНО. Детальное описание прецедента содержится в таблице 4.

Сервис реализуется на стороне ИС СОНО и предоставляется для использования ШЭП/ВШЭП в виде внешних интерфейсов. Внешние интерфейсы должны быть реализованы посредством технологии Web Services (SOAP/HTTPS), обеспечивать синхронный способ взаимодействия в соответствии с WSDL-описанием, приведенным в Приложении 1.

Таблица 4. Описание прецедентов
	Наименование и код прецедента:
	Представление ФНО (sendForm)

	Роли: 
	ИС <  НАИМЕНОВАНИЕ ИС >;
ИС СОНО

	Предусловие: 
	Заявитель осуществил подписание ФНО ЭЦП

	Вид сервиса
	Синхронный

	Основной процесс формирования запроса

	Заявитель
	ИС <  НАИМЕНОВАНИЕ ИС >
	ВШЭП
	ШЭП
	ИС СОНО

	1.0.Ввести необходимые данные
	
	
	
	

	
	1.1. Сформировать запрос в ИС СОНО через ВШЭП
	
	
	

	
	
	1.2.Передать данные запроса в ШЭП
	
	

	
	
	
	1.3. Передать данные запроса в СОНО
	

	
	
	
	
	1.4. Проверить валидацию запроса на соответствие форматам, обработать запрос

	Основной процесс формирования ответа от ИС СОНО

	Заявитель
	ИС <  НАИМЕНОВАНИЕ ИС >
	ВШЭП
	ШЭП
	ИС СОНО

	
	
	
	
	2.0. Сформировать ответ на запрос и передать в ШЭП

	
	
	
	2.1. Передать данные ответа на запрос в ВШЭП
	

	
	
	2.2. Передать данные ответа на запрос в ИС <  НАИМЕНОВАНИЕ ИС >
	
	

	
	2.3. Обработать ответ и отобразить заявителю информацию из ИС СОНО
	
	
	

	Альтернативный процесс формирования ответа от ИС СОНО при несоответствии запросов требованиям к формату

	Заявитель
	ИС <  НАИМЕНОВАНИЕ ИС >
	ВШЭП
	ШЭП
	ИС СОНО

	
	
	
	
	3.0. Сформировать ответ и описание, затем передать в ШЭП 

	
	
	
	3.1. Передать ответ и описание в ВШЭП
	

	
	
	3.2. Передать ответ и описание в ИС <  НАИМЕНОВАНИЕ ИС >
	
	

	
	3.3. Обработать ответ и отобразить заявителю информацию из ИС СОНО
	
	
	

	Наименование и код прецедента:
	Запрос сведений об обработке ФНО (getStatus)

	Роли: 
	ИС <  НАИМЕНОВАНИЕ ИС >;

ИС СОНО

	Предусловие: 
	Заявитель осуществил подписание запроса ЭЦП

	Вид сервиса
	Синхронный

	Основной процесс формирования запроса

	Заявитель
	ИС <  НАИМЕНОВАНИЕ ИС >
	ВШЭП
	ШЭП
	ИС СОНО

	1.0.Ввести необходимые данные
	
	
	
	

	
	1.1. Сформировать запрос в ИС СОНО через ВШЭП
	
	
	

	
	
	1.2.Передать данные запроса в ШЭП
	
	

	
	
	
	1.3. Передать данные запроса в СОНО
	

	
	
	
	
	1.4. Проверить валидацию запроса на соответствие форматам, обработать запрос

	Основной процесс формирования ответа от ИС СОНО

	Заявитель
	ИС <  НАИМЕНОВАНИЕ ИС >
	ВШЭП
	ШЭП
	ИС СОНО

	
	
	
	
	2.0. Сформировать ответ на запрос, содержащий информацию о статусе обработки, полученной из ИС <  НАИМЕНОВАНИЕ ИС > и передать в ШЭП

	
	
	
	2.1. Передать данные ответа на запрос в ВШЭП
	

	
	
	2.2. Передать данные ответа на запрос в ИС <  НАИМЕНОВАНИЕ ИС >
	
	

	
	2.3. Обработать ответ и отобразить заявителю информацию из ИС СОНО
	
	
	

	Альтернативный процесс формирования ответа от ИС СОНО при несоответствии запросов требованиям к формату

	Заявитель
	ИС <  НАИМЕНОВАНИЕ ИС >
	ВШЭП
	ШЭП
	ИС СОНО

	
	
	
	
	3.0. Сформировать ответ и описание, затем передать в ШЭП 

	
	
	
	3.1. Передать ответ и описание в ВШЭП
	

	
	
	3.2. Передать ответ и описание в ИС <  НАИМЕНОВАНИЕ ИС >
	
	

	
	3.3. Обработать ответ и отобразить заявителю информацию из ИС СОНО
	
	
	


3.1.1.3. Выходная информация

Выходной информацией являются сформированные в ИС СОНО ответы на поступившие из ИС <  НАИМЕНОВАНИЕ ИС > запросы. Описание форматов ответов при информационном взаимодействии ИС <  НАИМЕНОВАНИЕ ИС > с ИС СОНО приведено в Приложении 2 настоящего документа.

3.1.1.4. Требования к производительности

К реализации сервиса на стороне ШЭП/ВШЭП предъявляется набор требований, описанных в таблице 5.

Размер передаваемого пакета между ИС не должен превышать 15Мб.
Таблица 5. Набор требований к реализации сервиса на стороне ШЭП/ВШЭП
	№
	Контролируемый показатель
	Ограничение

	1
	Максимальное время обработки запроса при синхроном взаимодействии
	30 сек

	2
	Среднее время обработки запроса
	10 сек

	3
	Пиковая нагрузка
	2000 запросов в час

	4
	Номинальная нагрузка
	360 запросов в час

	5
	Среднее время работы без сбоев
	365/7/24

	6
	Время на восстановление работоспособности
	3 часа


3.1.1.5. Ограничения системы

1.1.1.1.1. Соответствие стандартам

Основные направления стандартизации:

· по информации (стандартизация терминов, кодов, форм сообщений, документов, массивов информации и т.п.);

· по используемому системному программному обеспечению;

· по инструментарию, применяемому при разработке программных компонент Системы;

· по используемым техническим средствам.

Содержание и структура входных и выходных форм документов должны быть максимально приближены к рекомендованным уполномоченными государственными органами для облегчения работы с ними.

Услуга должна быть реализована в соответствии с утвержденным стандартом государственной услуги.

1.1.1.1.2. Ограничения на аппаратное обеспечение

Для обеспечения сохранности информации в Системе средствами аппаратного обеспечения должно быть предусмотрено следующее:

· способы диагностики технических и программных средств для обнаружения предаварийных и аварийных ситуаций, которые могут привести к искажению (порче) используемой информации;

· способы локализации нарушений целостности используемой информации;

· возможность создания (восстановления) архивных (резервных) копий как с программным обеспечением, так и с обрабатываемой информацией;

· описание действий пользователей и обслуживающего персонала в случаях аварий и отказах технических (программных) средств в технологических инструкциях.

Должна обеспечиваться сохранность информации в Системе при возникновении аварийных ситуаций.

3.1.1.6. Атрибуты
1.1.1.1.3. Безопасность

На этапе разработки ПО учитываются рекомендации стандарта Республики Казахстан СТ РК ГОСТ Р 50739-2006 "Средства вычислительной техники. Защита от несанкционированного доступа к информации. Общие технические требования";

     2) требования к разрабатываемому или приобретаемому прикладному ПО предусматривают применение средств:

· идентификации и аутентификации пользователей, при необходимости ЭЦП и регистрационных свидетельств;

· управления доступом;

· контроля целостности;

· журналирования действий пользователей, влияющих на ИБ;

· защиты онлайновых транзакций;

· криптографической защиты информации с использованием СКЗИ конфиденциальных ИС при хранении, обработке;

· журналирования критичных событий ПО;

     3) в ТД ИБ определяются и применяются при эксплуатации:

· правила установки, обновления и удаления ПО на серверах и рабочих станциях;

· процедуры управления изменениями и анализа прикладного ПО, в случае изменения системного ПО;

     4) лицензируемое ПО используется и приобретается только при условии наличия лицензии.

Безопасность на физическом уровне должна обеспечиваться за счет организационно-технических мероприятий.

Организационные мероприятия должны регулировать доступ персонала к серверам, активному сетевому оборудованию, системе электропитания серверов.

В целях обеспечения безопасности информационного взаимодействия, а также защиты передаваемых сведений между системами должна применяться ЭЦП, выданная НУЦ РК физическим и юридическим лицам – участникам информационного обмена.Защита от несанкционированного доступа должна обеспечивать:

· Идентификацию пользователя, основанную на цифровых сертификатах инфраструктуры открытых ключей;

· Авторизацию пользователя для доступа к информационно-вычислительным ресурсам, требующим наличия соответствующих разрешений
Для обеспечения ИБ при использовании технологии виртуализации реализуются:

     1) управление идентификацией, требующее:

· аутентификацию клиентов ИК-услуг и привилегированных пользователей;

· федеративной идентификации пользователей в пределах одной технологической платформы;

· сохранения информации об аутентификации после удаления идентификатора пользователя;

· применения средств контроля процедур назначения профилей полномочий пользователя;

     2) управление доступом, требующее:

· разделения полномочий администратора ИС и администратора среды виртуализации;

· ограничения прав доступа администратора среды виртуализации к данным пользователя ИК-услуги. Права доступа ограничиваются конкретными процедурами, определенными в ТД ИБ и сервисном соглашении об обслуживании, и подлежат регулярной актуализации;

· применения многофакторной аутентификации для привилегированных и критичных операций;

· ограничения использования ролей со всеми полномочиями. Настройки профиля администратора ИС исключают получение доступа к компонентам среды виртуализации;

· определения минимальных привилегий и реализацию модели ролевого управления доступом;

· удаленного доступа посредством защищенного шлюза или списка разрешенных сетевых адресов отправителей;

     3) управление ключами шифрования, требующее:

· контроля ограничения доступа к данным о ключах шифрования СКЗИ;

· контроля над организацией корневого каталога и подписки ключей;

· блокирования скомпрометированных ключей и их надежного уничтожения;

      4) проведение аудита событий ИБ, требующее:

· обязательности и регулярности процедур, определяемых в ТД ИБ;

· проведения процедур аудита для всех операционных систем, клиентских виртуальных машин, инфраструктуры сетевых компонентов;

· ведения журнала регистрации событий и хранения в недоступной для администратора системе хранения;

· проверки правильности работы системы ведения журнала регистрации событий;

· определения длительности хранения журналов регистрации событий в ТД ИБ;

      5) регистрация событий ИБ, требующая:

· журналирования действий администраторов;

· применения системы мониторинга инцидентов и событий ИБ;

· оповещения на основе автоматического распознавания критического события или инцидента ИБ;

     6) управление инцидентами ИБ, требующее:

· определения формального процесса обнаружения, выявления, оценки и порядка реагирования на инциденты ИБ с актуализацией раз в полугодие;

· составления отчетов с периодичностью, определенной в ТД ИБ, по результатам обнаружения, выявления, оценки и реагирования на инциденты ИБ;

· уведомления ответственных лиц ГО, МИО или организации об инцидентах ИБ;

· регистрации инцидентов ИБ в Службе реагирования на компьютерные инциденты Государственной технической службы;

     7) применение защитных мер аппаратных и программных компонентов инфраструктуры среды виртуализации, осуществляющих:

· физическое отключение или блокирование неиспользуемых физических устройств (съемных накопителей, сетевых интерфейсов);

· отключение неиспользуемых виртуальных устройств и сервисов;

· мониторинг взаимодействия между гостевыми операционными системами;

· контроль сопоставления виртуальных устройств физическим;

· применение сертифицированных гипервизоров;

     8) физическое разделение сред эксплуатации от сред разработки и тестирования;

     9) определение в ТД ИБ процедур управления изменениями для объектов информатизации;

     10) определение в ТД ИБ процедур восстановления после сбоев и отказов оборудования и ПО;

     11) исполнение процедур сетевого и системного администрирования требующее:

· обеспечения сохранности образов виртуальных машин, контроля целостности операционной системы, приложений, сетевой конфигурации, ПО и данных ГО или организации на наличие вредоносных сигнатур;

· отделения аппаратной платформы от операционной системы виртуальной машины c целью исключения доступа внешних пользователей к аппаратной части;

· логической изоляции между различными функциональными областями инфраструктуры среды виртуализации;

· физической изоляции между средами виртуализации ЭИР и ИС различных классов по уровню ИБ.

1.1.1.1.4. Описание процесса подписания посредством ЭЦП

Заявки, оформляемые в ИС <  НАИМЕНОВАНИЕ ИС >, должны содержать ЭЦП Заявителя и ЭЦП ИС <  НАИМЕНОВАНИЕ ИС >. Регистрационные свидетельства для формирования ЭЦП необходимо получать в НУЦ РК.

ЭЦП должны проходить проверку согласно Правилам проверки подлинности электронной цифровой подписи, утвержденных приказом Министра по инвестициям и развитию Республики Казахстан от 9 декабря 2015 года № 1187.
1.1.1.1.5. Управляемость

Необходимо учитывать постоянные изменения и развитие Законодательства и обеспечить устойчивость системы по отношению к таким изменениям. Адаптация Системы должна осуществляться путем проведения параметрической настройки соответствующих функциональных систем.

Процесс настройки и адаптации должен проводиться экспертами в предметной области и прикладными программистами службы эксплуатации или организации-производителя.

Система должна обеспечивать:
· масштабируемость по:

· емкости базы данных для хранения данных по запросам и архивов при расширении набора услуг Системы;

· емкости базы данных для хранения данных по справочникам;

· количеству обрабатываемой информации в процессе генерации отчетности;

· настройку и изменение конфигурации автоматизированных рабочих мест пользователей;

· независимость от изменений в организационной структуре подразделений министерств, ведомств и агентств Республики Казахстан при сохранении состава и содержания выполняемых функций;

· возможность передислокации пользователей в пределах корпоративной сети.
1.1.1.2. Другие требования

1.1.1.2.1. База данных
Основные требования к базам данных Системы:

1. Высокое быстродействие.

2. Простота обновления данных. Важнейшими являются эти первые два противоречивых требования: повышение быстродействия требует упрощения структуры БД, что, в свою очередь, затрудняет процедуру обновления данных, увеличивает их избыточность.
3. Независимость данных - возможность изменения логической и физической структуры БД без изменения представлений пользователей. 

4. Безопасность данных - защита данных от преднамеренного или непреднамеренного нарушения секретности, искажения или разрушения. Безопасность данных включает их целостность и защиту. 

Возможность доступа к базам данных имеется только для администраторов БД, под определенным логином и паролем, должно производиться журналирование каждого действия администратора.

Взаимосвязи элементов данных записей и файлов в Системе осуществляются на уровне глобалов.

В Системе используется динамическая БД, данные должны добавляться или загружаться из файла на диске во время выполнения программы или удаляться из нее.

Доступ пользователям предоставляется по учетным записям, по которым должно быть обеспечено ведение журнала действий пользователя.

Структура БД Системы является статической, записываемые данные – динамические, есть возможность изменения данных.
1.1.1.2.2. Функционирование

Необходимо обеспечение бесперебойной работоспособности ИС СОНО (кроме плановых и профилактических работ, системно - технических сбоев, сбоев на стороне ИС ГО и перебоев в каналах связи). Проведение плановых и внеплановых обновлений – по согласованию с Заказчиком.

Непрерывность функционирования ИС СОНО и своевременность восстановления ее работоспособности достигается:
· Проведением специальных организационных мероприятий и разработкой организационно-распорядительных документов по вопросам обеспечения непрерывной работы и восстановления; 

· Подготовкой данных должностных лиц; 

· Обучением сотрудников действиям при возникновении чрезвычайных ситуаций, включая кризисное управление;

· Применением различных способов резервирования аппаратных ресурсов, копирования программных и информационных ресурсов ИС СОНО; 

· На постоянной основе поддержанием необходимого уровня защищенности компонентов ИС СОНО, непрерывным управлением и административной поддержкой корректного применения средств защиты; 

1.1.1.2.3. Требования по адаптации к местоположению

Для обеспечения использования Системы с заданными техническими показателями должны быть выполнены все условия и режимы эксплуатации оборудования, регламентируемые документацией производителей средств вычислительной техники (техническими паспортами и техническими требованиями на его установку и эксплуатацию), включая надежное и бесперебойное электропитание, защитное заземление (при необходимости).

Устойчивая и надежная работа Системы обеспечивается только при регулярном выполнении работ по техническому сопровождению Системы, при поддержании в работоспособном состоянии комплекса аппаратных средств, а также при жестком соблюдении пользователями требований эксплуатационной документации и регламентов работы Системы. 

Требования по использованию ЭЦП

1) Использование ЭЦП интегрируемыми ОИ при подписании запроса/ответа в рамках взаимодействия;

2) Использование ЭЦП пользователя ОИ при его участии в формировании запроса/ответа в рамках взаимодействия интегрируемых ОИ;

3) Подтверждением авторства сообщений должен быть положительный результат проверки соответствия транспортной подписи регистрационным свидетельством ЭЦП владельца ОИ, направившего сообщение;

1.1.1.2.4. Требования к структуре файла, подписанного ЭЦП

Проверка ЭЦП должна осуществляться в соответствии с требованиями Приказа Министра по инвестициям и развитию Республики Казахстан от 9 декабря 2015 года № 1187 «Об утверждении Правил проверки подлинности электронной цифровой подписи».

· Электронные сообщения между участниками информационного обмена должны проверяться по следующим правилам:

· Структура электронного документа должна соответствовать XML формату. Подпись документа должна осуществляться по стандарту XML design и спецификации консорциума W3C «XML — SignatureSyntaxandProcessing» («Синтаксис и обработка подписи XML»), см. ссылку http://www.w3.org/TR/xmldsig-core/. В случае применения стандарта хранения юридически значимых документов (CadES), должен использоваться формат XadES (XML AdvancedElectronicSignatures), спецификация которого отражена в технической документации ETSI TS 101 903 V1.2.2 (2004-04).

· При проверке электронной цифровой подписи в электронном документе должно использоваться подписанное сообщение, ключ проверки и параметры схемы ЭЦП и результатом которого должно являться заключение о правильности или ошибочности цифровой подписи (ГОСТ 34.310-2004, определение).

· Регистрационное свидетельство должно быть выдано на имя Отправителя. Должна производиться проверка ИИН/БИН Отправителя с ИИН/БИН в регистрационном свидетельстве.

· Срок действия проверяемого регистрационного свидетельства не должен истечь. Должна быть проверка полей NotBefore и NotAfter. Проверка должна осуществляться по времени Астаны.

· Должна быть проверка построения корректной цепочки от проверяемого регистрационного свидетельства до доверенного корневого со всеми промежуточными регистрационными свидетельствами. Регистрационное свидетельство должно быть удостоверено ЭЦП (выпущено НУЦ РК).

· Проверяемое регистрационное свидетельство не должно быть отозванным. Проверка должна осуществляться с помощью получения OCSP квитанции, путем обращения к сервису НУЦ РК. При повторных проверках данного ЭЦП должна быть возможность использовать ранее полученную OCSP квитанцию – в этом случае проверка должна осуществляться на дату получения квитанции. В случае недоступности сервиса OCSP должна осуществляться проверка по списку отозванных регистрационных свидетельств в Base CRL и Delta CRL (Проверка наличия серийного номера регистрационного свидетельства в Base CRL и Delta CRL НУЦ РК). Base CRL и Delta CRL НУЦ необходимо подкачивать по пути указанному в проверяемом регистрационном свидетельстве.

· Проверка поля «использование ключа» (KeyUsage). Необходимо убедиться в наличии значений «Цифровая подпись», «Неотрекаемость» – для регистрационного свидетельства, используемого для ЭЦП и «Цифровая подпись», «Шифрование ключей» – для регистрационного свидетельства, используемого для аутентификации.

· Алгоритм формирования ЭЦП должен соответствовать ГОСТ 34.311-95. Закрытый и открытый ключ ЭЦП должен соответствовать ГОСТ 34.310-2004.

1.1.1.2.5. Требования к сохранности (данных)

Обмен данными между системами должен соответствовать следующим форматам:

1)
использовать HTTPS, с применением регистрационных свидетельств SSL, выданных НУЦ РК, в качестве транспортного протокола;

2)
использовать SOAP протокол (Simple Object Access Protocol) в качестве протокола взаимодействия;

3)
в рамках взаимодействия по протоколу SOAP, использовать ЭЦП информационной системы, выданной НУЦ РК, в соответствии спецификации WS-security;

4)
структура подписанного ЭЦП XML-файла должна соответствовать спецификации консорциума W3C «XML - Signature Syntax and Processing» (Синтаксис и обработка подписи XML).

5) 
для передачи данных используется транспортный протокол TCP/IP.
6) 
язык описания WSDL;

7) 
язык XSD для описания структур данных, подписываемых ЭЦП;

Требования к взаимодействию посредствам VPN-туннеля:

1)
VPN-туннель организуется с применением аппаратных средств криптографической защиты информации (СКЗИ) сертифицированных в соответствии с СТ РК 1073-2007 не ниже 3 уровня безопасности;

2)
На СКЗИ должен быть использован алгоритм шифрования в соответствии с ГОСТ 28147-89;

3)
Владельцы внешних ОИ самостоятельно приобретают аппартаные СКЗИ для организации взаимодействия по средствам VPN-туннеля. При этом приобретаемые аппаратные СКЗИ, должны быть совместимы с установленными на стороне ВШЭП аппаратными СКЗИ.

1.1.1.2.6. Требования к мониторингу и журналированию событий
1) Журналирование всех событий должен соответствовать следующим требованием: 

a) Журналирование должно вестись в соответствии с требованиями стандарта СТ РК ИСО/МЭК 27002-2015.

b) Система должна обеспечивать возможность взаимодействия с системами SIEM по протоколу и в формате syslog (RFC 5424). 

c) Внешние интерфейсы взаимодействия ИС должны быть реализованы посредством технологии WebServices с использованием протокола HTTPS.

d) Доступ к журналу информационного обмена должен иметь только пользователь с правами Администратора. 

e) Следующие событий должны подлежать обязательному журналированию:

−
авторизация (вход и выход) пользователей, успешные и неуспешные попытки авторизации;

−
создание, копирование, перемещение, удаление, модификация локальных учетных записей и конфигурационных файлов;

−
неудавшиеся или отвергнутые действия пользователя;

−
получение пользователем доступа к объектам доступа (в том числе, инициирование запросов к другим ИС);

−
запросы пользователя к другим ИС.

f) Требования к формату файла журнала событий:

−
журнал событий должен быть текстовом в формате (нельзя использовать журнал событий в бинарном формате);

−
журнал событий должен иметь расширения следующих видов: *.txt, *.log;

−
расположение файлов журналов событий должны быть в отдельной папке в корневой директории ИС;

−
наименование папки с файлами журналов событий должно описывать информацию о хранения журналов событий.

g) Журнал событий в обязательном порядке должен содержать следующие поля:

−
дата и время (формат даты: ДД:ММ:ГГГГ, формат времени: ЧЧ:ММ:СС);

−
наименование источника события (сервис/служба);

−
имя учетной записи/ID пользователя;

−
IP-адрес клиента;

−
время начала операции;

−
время окончания операции;

−
уровень события;

−
категория события;

−
описание события.

h) Требования к формату журнала событий:

−
для событий, фиксируемых в журналах событий необходимо определять формат записи. Значения полей необходимо разделять символами-разделителями, в случае если поле имеет длинный формат и в содержании поля присутствует символ-разделитель, применять символы-ограничители полей;

−
журналы событий должны быть в текстовом формате, каждое событие должно содержать всю информацию в одной строке. В дополнение, допускается хранение журналов в формате XML, а также в табличной форме в БД;

−
для журналов событий должна использоваться кодировка UTF-8;

−
в один файл журнала событий не допускается запись событий, имеющих разные форматы данных;

−
в журналах событий необходимо использовать пары ключ-значение. Если значение содержит пробелы, их необходимо поместить в кавычки;

−
в журналах событий необходимо использовать уникальные идентификаторы (ID). Не изменять уникальные идентификаторы (Идентификаторы транзакций, идентификаторы пользователя), и их формат, на всем пути следования транзакции;

−
уровень событий должен быть расширенным. Необходимо добавлять информацию о входах и выходах пользователя, действия пользователя, транзакции, информацию о времени и так далее;

−
в журналах событий на стороне ШЭП/ВШЭП необходимо использовать категории события, следующие значения:

•
INFO;

•
WARN;

•
ERROR;

•
DEBUG.

2) Журналы необходимо хранить в течение срока, указанного в нормативно-технической документации в сфере обеспечения информационной безопасности, но не менее трех лет, а также быть в оперативном доступе не менее трех месяцев;

3) При журналирование событий необходимо обеспечивать синхронизацию времени сервера с доверенным источником эталонного времени.
Регистрируются события, связанные с состоянием ИБ, и выявляются нарушения путем анализа журналов событий, в том числе:

· журналов событий операционных систем;

· журналов событий систем управления базами данных;

· журналов событий антивирусной защиты;

· журналов событий прикладного ПО;

· журналов событий телекоммуникационного оборудования;

· журналов событий систем обнаружения и предотвращения атак;

· журналов событий системы управления контентом.

При журналировании событий необходимо обеспечивать

· защиту журналов регистрации событий от вмешательства и неавторизированного доступа;

внедрение формализованной процедуры информирования об инцидентах ИБ и реагирования на инциденты ИБ.
1.1.1.2.7. Требования к интеграции 

1) Интеграция  должна соответствовать положениям пп.7) и пп.11) п.139 Единых требований в области информационно-коммуникационных технологий и обеспечения информационной безопасности, утвержденные Постановлением Правительства Республики Казахстан от 20 декабря 2016 года № 832;

2) Обеспечить регистрацую события:

· журналов событий операционных систем;

· журналов событий систем управления базами данных; 

· журналов событий антивирусной защиты;

· журналов событий прикладного ПО;

· журналов событий телекоммуникационного оборудования;

· журналов событий систем обнаружения и предотвращения атак;

· журналов событий системы управления контентом

При реализации функций интеграционного взаимодействия объектов информатизации или компонентов объектов информации посредством шлюза, внешнего шлюза, интеграционной шины, интеграционного компонента или интеграционного модуля обеспечиваются:

1) регистрация и проверка источников (точек подключений) запросов на легитимность;

2) проверка легитимности запросов по:

· паролю или ЭЦП;

· точке подключения;

· наличию блокировки соединения;

· разрешенным видам запросов, определенным в регламенте интеграционного взаимодействия;

· разрешенной частоте запросов, определенной в регламенте интеграционного взаимодействия;

· наличию в запросах признаков нарушений информационной безопасности;

· наличию вредоносного кода по сигнатурам;

      3) блокировка соединения при обнаружении нарушений в протоколах обмена сообщениями при:

· отсутствии соединения в течение времени, определенного в регламенте интеграционного взаимодействия;

· превышении разрешенной частоты запросов на время, определенное в регламенте интеграционного взаимодействия;

· наличии в запросах признаков нарушений информационной безопасности;

· превышении количества ошибок аутентификации, определенного в регламенте интеграционного взаимодействия;

· выявлении аномальной активности пользователей;

· выявлении попыток выгрузки массивов данных;

4) регулярная смена паролей соединения по времени действия, определенного в регламенте интеграционного взаимодействия;

5) замена логина соединения при выявлении инцидентов ИБ;

6) сокрытие адресации ЛС внутреннего контура;

7) журналирование событий, включающее:

· регистрацию событий передачи/приема информационных сообщений;

· регистрацию событий передачи/ получения файлов;

· регистрацию событий передачи/получения служебных сообщений;

· применение системы управления инцидентами и событиями ИБ для мониторинга журналов событий;

· автоматизацию процедур анализа журналов событий на наличие событий ИБ;

· хранение журналов событий на специализированном сервере логов, доступном для администраторов только для просмотра;

      раздельное ведение журналов событий (при необходимости) по:

      а) текущим суткам;

      б) соединению (каналу связи);

      в) государственному органу (юридическому лицу);

      г) интегрируемым объектам информатизации;

8) предоставление сервиса синхронизации времени для интегрируемых объектов информатизации;

9) программно-аппаратная криптографическая защита соединений, осуществляемых через сети передачи данных;

10) хранение и передача паролей соединений в зашифрованном виде;

11) автоматизация оповещения об инцидентах ИБ ответственных лиц интегрируемых объектов информатизации.
1.2. Требования к внешним интерфейсам

3.2.1 Интерфейсы с аппаратным обеспечением

Система должна обеспечивать ведение журналов учета поступивших и обработанных запросов, посланных запросов и полученных ответов смежных систем.

Для реализации различного рода протоколов взаимодействия следует использовать открытые стандарты, созданные на основе языка XML как языка описания информации. Его открытость должна дать гарантию независимости систем в пределах Национальной информационной инфраструктуры от различных поставщиков программных решений и обеспечить их механизмом развития информационных ресурсов в будущем.

Язык XML должен быть использован в качестве стандарта представления передаваемых данных.

Базирующиеся на стандарте XML протоколы сервисного взаимодействия такие, как SOAP (Simple Object Access Protocol) – для описания формата принимаемых и посылаемых сообщений, WSDL (Web Services Description Language) – для описания интерфейсов сервиса, UDDI (Universal Description, Discovery and Integration) - для создания каталога доступных сервисов сейчас широко используются для решения многих прикладных задач, поскольку они обеспечивают практически полную независимость от языков программирования и производителей программного обеспечения.

Требования к соглашении интерфейсов со стороны ИС СОНО и ШЭП/ВШЭП и регламентов взаимодействия должны быть определены на этапе техно-рабочего проектирования.

3.2.2 Интерфейсы с программным обеспечением

Интерфейс ИС СОНО с описанием назначения и требованиями, предъявляемым к ИС описан в руководстве пользователя.
ПРИЛОЖЕНИЕ 1
Универсальная WSDL-спецификация структур данных при обращении на модернизированный ШЭП
ISyncChannel.wsdl

<?xml version="1.0" encoding="UTF-8"?><wsdl:definitions name="ISyncChannel" targetNamespace="http://bip.bee.kz/SyncChannel/v10/Interfaces" xmlns:tns="http://bip.bee.kz/SyncChannel/v10/Types" xmlns:tns0="http://bip.bee.kz/SyncChannel/v10/Interfaces" xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/" xmlns:xsd="http://www.w3.org/2001/XMLSchema">

    <wsdl:types>

    <xsd:schema targetNamespace="http://bip.bee.kz/SyncChannel/v10/Interfaces">

            <xsd:import namespace="http://bip.bee.kz/SyncChannel/v10/Types" schemaLocation="../Types/ISyncChannel.xsd"/>            

        </xsd:schema>

  </wsdl:types>

    <wsdl:message name="SendMessageRequestMsg">

    <wsdl:part element="tns:SendMessage" name="SendMessageParameters"/>

  </wsdl:message>

    <wsdl:message name="SendMessageResponseMsg">

    <wsdl:part element="tns:SendMessageResponse" name="SendMessageResult"/>

  </wsdl:message>

    <wsdl:message name="SendMessage_sendMessageFaultMsg">

    <wsdl:part element="tns:SendMessageFault1_SendMessageFault" name="sendMessageFault"/>

  </wsdl:message>

    <wsdl:portType name="ISyncChannel">

    <wsdl:documentation>Интерфейс для работы с синхронным каналом</wsdl:documentation>

    <wsdl:operation name="SendMessage">

      <wsdl:documentation>Метод отправки сообщения по синхронному каналу</wsdl:documentation>

      <wsdl:input message="tns0:SendMessageRequestMsg" name="SendMessageRequest"/>

      <wsdl:output message="tns0:SendMessageResponseMsg" name="SendMessageResponse"/>

            <wsdl:fault message="tns0:SendMessage_sendMessageFaultMsg" name="sendMessageFault"/>

        </wsdl:operation>

  </wsdl:portType>

</wsdl:definitions>
SyncChannelHttp_Service.wsdl

<?xml version="1.0" encoding="UTF-8"?><wsdl:definitions name="SyncChannelHttp_Service" targetNamespace="http://bip.bee.kz/SyncChannel/v10/Interfaces/Binding2" xmlns:Port_0="http://bip.bee.kz/SyncChannel/v10/Interfaces" xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/" xmlns:soapenc="http://schemas.xmlsoap.org/soap/encoding/" xmlns:this="http://bip.bee.kz/SyncChannel/v10/Interfaces/Binding2" xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/">

  <wsdl:import location="ISyncChannel.wsdl" namespace="http://bip.bee.kz/SyncChannel/v10/Interfaces"/>

  <wsdl:binding name="SyncChannelHttpBinding" type="Port_0:ISyncChannel">

    <soap:binding style="document" transport="http://schemas.xmlsoap.org/soap/http"/>

    <wsdl:operation name="SendMessage">

      <soap:operation soapAction=""/>

      <wsdl:input name="SendMessageRequest">

        <soap:body use="literal"/>

      </wsdl:input>

      <wsdl:output name="SendMessageResponse">

        <soap:body use="literal"/>

      </wsdl:output>

      <wsdl:fault name="sendMessageFault">

        <soap:fault name="sendMessageFault" use="literal"/>

      </wsdl:fault>

    </wsdl:operation>

  </wsdl:binding>

  <wsdl:service name="ISyncChannelHttpService">

    <wsdl:port binding="this:SyncChannelHttpBinding" name="SyncChannelHttpPort">

      <soap:address location="http://localhost:9080/SerrviceSampleTypesWeb/sca/SyncChannelService"/>

    </wsdl:port>

  </wsdl:service>

</wsdl:definitions>
ПРИЛОЖЕНИЕ 2
Описание формата сервиса ИС СОНО по приему форм налоговой отчетности и деклараций и предоставлению статуса их обработки
fnowebapi_1.wsdl

<?xml version="1.0" encoding="UTF-8"?>

<definitions name="FNOWebApi" targetNamespace="http://eapi.integration.impl.ws.facade.sono.epam.com/" xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/" xmlns:xsd="http://www.w3.org/2001/XMLSchema" xmlns:tns="http://eapi.integration.impl.ws.facade.sono.epam.com/" xmlns:ns1="http://inessoft.com/sono/FnoWebApi" xmlns="http://schemas.xmlsoap.org/wsdl/">

  <import namespace="http://inessoft.com/sono/FnoWebApi" location="FNOWebApiPortType.wsdl"/>

  <binding name="FNOWebApiImplPortBinding" type="ns1:FNOWebApi">

    <soap:binding style="document" transport="http://schemas.xmlsoap.org/soap/http"/>

    <operation name="sendForm">

      <soap:operation soapAction=""/>

      <input>

        <soap:body use="literal"/>

      </input>

      <output>

        <soap:body use="literal"/>

      </output>

      <fault name="SignException">

        <soap:fault name="SignException" use="literal"/>

      </fault>

      <fault name="TaxPayerNotFoundException">

        <soap:fault name="TaxPayerNotFoundException" use="literal"/>

      </fault>

      <fault name="TechErrorException">

        <soap:fault name="TechErrorException" use="literal"/>

      </fault>

    </operation>

    <operation name="getStatus">

      <soap:operation soapAction=""/>

      <input>

        <soap:body use="literal"/>

      </input>

      <output>

        <soap:body use="literal"/>

      </output>

      <fault name="SignException">

        <soap:fault name="SignException" use="literal"/>

      </fault>

      <fault name="TaxPayerNotFoundException">

        <soap:fault name="TaxPayerNotFoundException" use="literal"/>

      </fault>

      <fault name="TechErrorException">

        <soap:fault name="TechErrorException" use="literal"/>

      </fault>

    </operation>

  </binding>

  <service name="FNOWebApi">

    <port name="FNOWebApiImplPort" binding="tns:FNOWebApiImplPortBinding">

      <soap:address location="http://localhost:9080/sono-ws-ni/FNOWebApi"/>

    </port>

  </service>

</definitions>

FNOWebApiPortType.wsdl

<?xml version="1.0" encoding="UTF-8"?>

<definitions targetNamespace="http://inessoft.com/sono/FnoWebApi" xmlns:xsd="http://www.w3.org/2001/XMLSchema" xmlns:tns="http://inessoft.com/sono/FnoWebApi" xmlns="http://schemas.xmlsoap.org/wsdl/">

  <types>

    <xsd:schema>

      <xsd:import namespace="http://svnspb.epam.com/kaz-pnk/sono/entity/wrapper" schemaLocation="FNOWebApiPortType_schema1.xsd"/>

    </xsd:schema>

    <xsd:schema>

      <xsd:import namespace="http://svnspb.epam.com/kaz-pnk/sono/business/utility" schemaLocation="FNOWebApiPortType_schema2.xsd"/>

    </xsd:schema>

    <xsd:schema>

      <xsd:import namespace="http://svnspb.epam.com/kaz-pnk/sono/business/guides" schemaLocation="FNOWebApiPortType_schema3.xsd"/>

    </xsd:schema>

    <xsd:schema>

      <xsd:import namespace="http://svnspb.epam.com/kaz-pnk/sono/business/entity/reference" schemaLocation="FNOWebApiPortType_schema4.xsd"/>

    </xsd:schema>

    <xsd:schema>

      <xsd:import namespace="http://svnspb.epam.com/kaz-pnk/sono/business/entity/notifications" schemaLocation="FNOWebApiPortType_schema5.xsd"/>

    </xsd:schema>

    <xsd:schema>

      <xsd:import namespace="http://inessoft.com/sono/FnoWebApi" schemaLocation="FNOWebApiPortType_schema6.xsd"/>

    </xsd:schema>

  </types>

  <message name="SignException">

    <part name="fault" element="tns:SignFault"/>

  </message>

  <message name="getStatusResponse">

    <part name="parameters" element="tns:getStatusResponse"/>

  </message>

  <message name="sendForm">

    <part name="parameters" element="tns:sendForm"/>

  </message>

  <message name="TaxPayerNotFoundException">

    <part name="fault" element="tns:TaxPayerNotFoundFault"/>

  </message>

  <message name="sendFormResponse">

    <part name="parameters" element="tns:sendFormResponse"/>

  </message>

  <message name="getStatus">

    <part name="parameters" element="tns:getStatus"/>

  </message>

  <message name="TechErrorException">

    <part name="fault" element="tns:TechErrorFault"/>

  </message>

  <portType name="FNOWebApi">

    <operation name="sendForm">

      <input message="tns:sendForm"/>

      <output message="tns:sendFormResponse"/>

      <fault name="SignException" message="tns:SignException"/>

      <fault name="TaxPayerNotFoundException" message="tns:TaxPayerNotFoundException"/>

      <fault name="TechErrorException" message="tns:TechErrorException"/>

    </operation>

    <operation name="getStatus">

      <input message="tns:getStatus"/>

      <output message="tns:getStatusResponse"/>

      <fault name="SignException" message="tns:SignException"/>

      <fault name="TaxPayerNotFoundException" message="tns:TaxPayerNotFoundException"/>

      <fault name="TechErrorException" message="tns:TechErrorException"/>

    </operation>

  </portType>

</definitions>

FNOWebApiPortType_schema1.xsd

<?xml version="1.0" encoding="UTF-8"?>

<xs:schema version="1.0" targetNamespace="http://svnspb.epam.com/kaz-pnk/sono/entity/wrapper" xmlns:xs="http://www.w3.org/2001/XMLSchema" xmlns:ns1="http://inessoft.com/sono/FnoWebApi" xmlns:tns="http://svnspb.epam.com/kaz-pnk/sono/entity/wrapper">

  <xs:import namespace="http://inessoft.com/sono/FnoWebApi" schemaLocation="FNOWebApiPortType_schema6.xsd"/>

  <xs:complexType name="reflectionWrapperType">

    <xs:sequence>

      <xs:element name="fields" type="tns:mapWrapperType" minOccurs="0"/>

    </xs:sequence>

    <xs:attribute name="class-name" type="xs:string" use="required"/>

  </xs:complexType>

  <xs:complexType name="mapWrapperType">

    <xs:sequence>

      <xs:element name="valueList" type="tns:mapElementWrapperType" nillable="true" maxOccurs="unbounded" minOccurs="0"/>

    </xs:sequence>

  </xs:complexType>

  <xs:complexType name="mapElementWrapperType">

    <xs:sequence>

      <xs:element name="key" type="xs:anyType" nillable="true" minOccurs="0"/>

      <xs:element name="value" type="xs:anyType" nillable="true" minOccurs="0"/>

    </xs:sequence>

  </xs:complexType>

</xs:schema>

FNOWebApiPortType_schema2.xsd

<?xml version="1.0" encoding="UTF-8"?>

<xs:schema version="1.0" targetNamespace="http://svnspb.epam.com/kaz-pnk/sono/business/utility" xmlns:xs="http://www.w3.org/2001/XMLSchema">

  <xs:complexType name="abstractEnumWrapperType">

    <xs:sequence>

      <xs:element name="name" type="xs:string" minOccurs="0"/>

      <xs:element name="classname" type="xs:string" minOccurs="0"/>

    </xs:sequence>

  </xs:complexType>

</xs:schema>

FNOWebApiPortType_schema3.xsd

<?xml version="1.0" encoding="UTF-8"?>

<xs:schema version="1.0" targetNamespace="http://svnspb.epam.com/kaz-pnk/sono/business/guides" xmlns:xs="http://www.w3.org/2001/XMLSchema">

  <xs:complexType name="guideType" abstract="true"/>

</xs:schema>

FNOWebApiPortType_schema4.xsd

<?xml version="1.0" encoding="UTF-8"?>

<xs:schema version="1.0" targetNamespace="http://svnspb.epam.com/kaz-pnk/sono/business/entity/reference" xmlns:ns2="http://inessoft.com/sono/FnoWebApi" xmlns:xs="http://www.w3.org/2001/XMLSchema" xmlns:ns1="http://svnspb.epam.com/kaz-pnk/sono/business/guides" xmlns:tns="http://svnspb.epam.com/kaz-pnk/sono/business/entity/reference">

  <xs:import namespace="http://svnspb.epam.com/kaz-pnk/sono/business/guides" schemaLocation="FNOWebApiPortType_schema3.xsd"/>

  <xs:import namespace="http://inessoft.com/sono/FnoWebApi" schemaLocation="FNOWebApiPortType_schema6.xsd"/>

  <xs:complexType name="tabDocStatusType">

    <xs:complexContent>

      <xs:extension base="ns1:guideType">

        <xs:sequence>

          <xs:element name="statusDesc" type="xs:string" minOccurs="0"/>

          <xs:element name="statusNote" type="xs:string" nillable="true" minOccurs="0"/>

        </xs:sequence>

        <xs:attribute name="entity-id" type="xs:long" use="required"/>

      </xs:extension>

    </xs:complexContent>

  </xs:complexType>

  <xs:complexType name="tabDocPeriodType">

    <xs:sequence>

      <xs:element name="periodDesc" type="xs:string" minOccurs="0"/>

      <xs:element name="startDate" type="xs:string" nillable="true" minOccurs="0"/>

      <xs:element name="endDate" type="xs:string" nillable="true" minOccurs="0"/>

    </xs:sequence>

    <xs:attribute name="entity-id" type="xs:long" use="required"/>

    <xs:attribute name="period-group-id" type="xs:IDREF" use="required"/>

  </xs:complexType>

  <xs:complexType name="tabDocPeriodGroupType">

    <xs:sequence>

      <xs:element name="groupDesc" type="xs:string" minOccurs="0"/>

      <xs:element name="docPeriods" nillable="true">

        <xs:complexType>

          <xs:sequence>

            <xs:element name="docPeriods" type="tns:tabDocPeriodType" nillable="true" maxOccurs="unbounded" minOccurs="0"/>

          </xs:sequence>

        </xs:complexType>

      </xs:element>

    </xs:sequence>

    <xs:attribute name="id" type="xs:ID"/>

    <xs:attribute name="entity-id" type="xs:long" use="required"/>

  </xs:complexType>

  <xs:complexType name="tabMediaType">

    <xs:sequence/>

    <xs:attribute name="entity-id" type="xs:long" use="required"/>

    <xs:attribute name="mediaDesc" type="xs:string" use="required"/>

  </xs:complexType>

</xs:schema>

FNOWebApiPortType_schema5.xsd

<?xml version="1.0" encoding="UTF-8"?>

<xs:schema version="1.0" targetNamespace="http://svnspb.epam.com/kaz-pnk/sono/business/entity/notifications" xmlns:ns2="http://svnspb.epam.com/kaz-pnk/sono/business/entity/reference" xmlns:xs="http://www.w3.org/2001/XMLSchema" xmlns:ns1="http://inessoft.com/sono/FnoWebApi" xmlns:ns4="http://svnspb.epam.com/kaz-pnk/sono/entity/wrapper" xmlns:ns3="http://svnspb.epam.com/kaz-pnk/sono/business/utility">

  <xs:import namespace="http://inessoft.com/sono/FnoWebApi" schemaLocation="FNOWebApiPortType_schema6.xsd"/>

  <xs:import namespace="http://svnspb.epam.com/kaz-pnk/sono/business/entity/reference" schemaLocation="FNOWebApiPortType_schema4.xsd"/>

  <xs:import namespace="http://svnspb.epam.com/kaz-pnk/sono/business/utility" schemaLocation="FNOWebApiPortType_schema2.xsd"/>

  <xs:import namespace="http://svnspb.epam.com/kaz-pnk/sono/entity/wrapper" schemaLocation="FNOWebApiPortType_schema1.xsd"/>

  <xs:complexType name="notificationType" abstract="true">

    <xs:sequence>

      <xs:element name="notificationType" type="xs:string" minOccurs="0"/>

      <xs:element name="name" type="xs:string" minOccurs="0"/>

      <xs:element name="fnoName" type="xs:string" nillable="true" minOccurs="0"/>

      <xs:element name="fnoRegNumber" type="xs:string" minOccurs="0"/>

      <xs:element name="fnoType" type="xs:string" nillable="true" minOccurs="0"/>

      <xs:element name="fnoStatus" type="xs:string" nillable="true" minOccurs="0"/>

      <xs:element name="fnoDocPeriod" type="ns2:tabDocPeriodType" nillable="true" minOccurs="0"/>

      <xs:element name="fnoMediaType" type="ns2:tabMediaType" nillable="true" minOccurs="0"/>

      <xs:element name="nameNk" type="xs:string" nillable="true" minOccurs="0"/>

      <xs:element name="npType" type="ns3:abstractEnumWrapperType" minOccurs="0"/>

      <xs:element name="np-jur-name" type="xs:string" nillable="true" minOccurs="0"/>

      <xs:element name="nkleaderName" type="xs:string" nillable="true" minOccurs="0"/>

      <xs:element name="nkleaderSurname" type="xs:string" nillable="true" minOccurs="0"/>

      <xs:element name="nkleaderMiddleName" type="xs:string" nillable="true" minOccurs="0"/>

      <xs:element name="userConfirmation" type="xs:string" nillable="true" minOccurs="0"/>

    </xs:sequence>

    <xs:attribute name="id" type="xs:ID"/>

    <xs:attribute name="class-name" type="xs:string" use="required"/>

    <xs:attribute name="entity-id" type="xs:long" use="required"/>

    <xs:attribute name="fno-doc-id" type="xs:long"/>

    <xs:attribute name="create-date" type="xs:dateTime" use="required"/>

    <xs:attribute name="fno-code" type="xs:string" use="required"/>

    <xs:attribute name="fnoVersion" type="xs:string" use="required"/>

    <xs:attribute name="fno-report-year" type="xs:int"/>

    <xs:attribute name="fno-submit-date" type="xs:dateTime"/>

    <xs:attribute name="fno-accept-date" type="xs:dateTime"/>

    <xs:attribute name="code-nk" type="xs:string" use="required"/>

    <xs:attribute name="np-rnn" type="xs:string" use="required"/>

    <xs:attribute name="np-inn-bin" type="xs:string"/>

    <xs:attribute name="np-id" type="xs:long"/>

    <xs:attribute name="server-enc" type="xs:boolean" use="required"/>

    <xs:attribute name="sonoChangeDate" type="xs:long" use="required"/>

    <xs:attribute name="completedPresent" type="xs:boolean" use="required"/>

  </xs:complexType>

  <xs:complexType name="fnoHistoryElementType">

    <xs:sequence>

      <xs:element name="description" type="xs:string" minOccurs="0"/>

      <xs:element name="system" type="xs:string" minOccurs="0"/>

      <xs:element name="status" type="ns4:reflectionWrapperType" minOccurs="0"/>

      <xs:element name="statusDesc" type="xs:string" nillable="true" minOccurs="0"/>

      <xs:element name="statusDateStr" type="xs:string" nillable="true" minOccurs="0"/>

    </xs:sequence>

    <xs:attribute name="entity-id" type="xs:long" use="required"/>

    <xs:attribute name="notification-id" type="xs:IDREF" use="required"/>

    <xs:attribute name="status-date" type="xs:dateTime" use="required"/>

  </xs:complexType>

  <xs:complexType name="fnoRaznoskaElementType">

    <xs:sequence>

      <xs:element name="kbk" type="xs:string" minOccurs="0"/>

      <xs:element name="payAmmount" type="xs:string" minOccurs="0"/>

      <xs:element name="currencyTypeSymbol" type="xs:string" nillable="true" minOccurs="0"/>

    </xs:sequence>

    <xs:attribute name="entity-id" type="xs:long" use="required"/>

    <xs:attribute name="notification-id" type="xs:IDREF" use="required"/>

    <xs:attribute name="pay-time" type="xs:dateTime" use="required"/>

  </xs:complexType>

  <xs:complexType name="ndsReturnErrorType">

    <xs:sequence>

      <xs:element name="errorDescr" type="xs:string" nillable="true" minOccurs="0"/>

    </xs:sequence>

    <xs:attribute name="entity-id" type="xs:long"/>

    <xs:attribute name="notification-id" type="xs:IDREF"/>

  </xs:complexType>

</xs:schema>

FNOWebApiPortType_schema6.xsd

<?xml version="1.0" encoding="UTF-8"?>

<xs:schema version="1.0" targetNamespace="http://inessoft.com/sono/FnoWebApi" xmlns:ns2="http://svnspb.epam.com/kaz-pnk/sono/business/guides" xmlns:xs="http://www.w3.org/2001/XMLSchema" xmlns:ns1="http://svnspb.epam.com/kaz-pnk/sono/business/entity/reference" xmlns:ns4="http://svnspb.epam.com/kaz-pnk/sono/business/utility" xmlns:ns3="http://svnspb.epam.com/kaz-pnk/sono/business/entity/notifications" xmlns:ns5="http://svnspb.epam.com/kaz-pnk/sono/entity/wrapper" xmlns:tns="http://inessoft.com/sono/FnoWebApi">

  <xs:import namespace="http://svnspb.epam.com/kaz-pnk/sono/business/entity/reference" schemaLocation="FNOWebApiPortType_schema4.xsd"/>

  <xs:import namespace="http://svnspb.epam.com/kaz-pnk/sono/business/guides" schemaLocation="FNOWebApiPortType_schema3.xsd"/>

  <xs:import namespace="http://svnspb.epam.com/kaz-pnk/sono/business/entity/notifications" schemaLocation="FNOWebApiPortType_schema5.xsd"/>

  <xs:import namespace="http://svnspb.epam.com/kaz-pnk/sono/business/utility" schemaLocation="FNOWebApiPortType_schema2.xsd"/>

  <xs:import namespace="http://svnspb.epam.com/kaz-pnk/sono/entity/wrapper" schemaLocation="FNOWebApiPortType_schema1.xsd"/>

  <xs:element name="SignFault" type="tns:SignException"/>

  <xs:element name="TaxPayerNotFoundFault" type="tns:TaxPayerNotFoundException"/>

  <xs:element name="TechErrorFault" type="tns:TechErrorException"/>

  <xs:element name="abstractEnumWrapper" type="ns4:abstractEnumWrapperType"/>

  <xs:element name="fnoHistoryElement" type="ns3:fnoHistoryElementType"/>

  <xs:element name="fnoRaznoskaElement" type="ns3:fnoRaznoskaElementType"/>

  <xs:element name="getStatus" type="tns:getStatus"/>

  <xs:element name="getStatusResponse" type="tns:getStatusResponse"/>

  <xs:element name="guide" type="ns2:guideType"/>

  <xs:element name="mapElementWrapper" type="ns5:mapElementWrapperType"/>

  <xs:element name="mapWrapper" type="ns5:mapWrapperType"/>

  <xs:element name="ndsReturnError" type="ns3:ndsReturnErrorType"/>

  <xs:element name="processStatus" type="tns:ProcessStatus"/>

  <xs:element name="reflectionWrapper" type="ns5:reflectionWrapperType"/>

  <xs:element name="sendForm" type="tns:sendForm"/>

  <xs:element name="sendFormResponse" type="tns:sendFormResponse"/>

  <xs:element name="tabDocPeriod" type="ns1:tabDocPeriodType"/>

  <xs:element name="tabDocPeriodGroup" type="ns1:tabDocPeriodGroupType"/>

  <xs:element name="tabDocStatus" type="ns1:tabDocStatusType"/>

  <xs:element name="tabMediaType" type="ns1:tabMediaType"/>

  <xs:complexType name="sendForm">

    <xs:sequence>

      <xs:element name="arg0" type="xs:string" minOccurs="0"/>

    </xs:sequence>

  </xs:complexType>

  <xs:complexType name="sendFormResponse">

    <xs:sequence>

      <xs:element name="return" type="xs:long"/>

    </xs:sequence>

  </xs:complexType>

  <xs:complexType name="SignException">

    <xs:sequence>

      <xs:element name="message" type="xs:string" minOccurs="0"/>

    </xs:sequence>

  </xs:complexType>

  <xs:complexType name="TechErrorException">

    <xs:sequence>

      <xs:element name="message" type="xs:string" minOccurs="0"/>

    </xs:sequence>

  </xs:complexType>

  <xs:complexType name="TaxPayerNotFoundException">

    <xs:sequence>

      <xs:element name="message" type="xs:string" minOccurs="0"/>

    </xs:sequence>

  </xs:complexType>

  <xs:complexType name="getStatus">

    <xs:sequence>

      <xs:element name="arg0" type="xs:string" minOccurs="0"/>

    </xs:sequence>

  </xs:complexType>

  <xs:complexType name="getStatusResponse">

    <xs:sequence>

      <xs:element name="return" type="tns:ProcessStatus" minOccurs="0"/>

    </xs:sequence>

  </xs:complexType>

  <xs:complexType name="ProcessStatus">

    <xs:sequence>

      <xs:element name="status" type="ns1:tabDocStatusType" minOccurs="0"/>

      <xs:element name="notification" type="tns:notificationWrapper" minOccurs="0"/>

    </xs:sequence>

  </xs:complexType>

  <xs:complexType name="notificationWrapper">

    <xs:complexContent>

      <xs:extension base="ns3:notificationType">

        <xs:sequence>

          <xs:element name="fnoProcessingHistory" type="ns3:fnoHistoryElementType" nillable="true" maxOccurs="unbounded" minOccurs="0"/>

          <xs:element name="raznoska" type="ns3:fnoRaznoskaElementType" nillable="true" maxOccurs="unbounded" minOccurs="0"/>

          <xs:element name="errorDescription" type="xs:string" nillable="true" minOccurs="0"/>

          <xs:element name="acceptedByFio" type="xs:string" nillable="true" minOccurs="0"/>

          <xs:element name="npName" type="xs:string" nillable="true" minOccurs="0"/>

          <xs:element name="npFio" type="xs:string" nillable="true" minOccurs="0"/>

          <xs:element name="cause" type="xs:string" nillable="true" minOccurs="0"/>

          <xs:element name="nkBossFio" type="xs:string" nillable="true" minOccurs="0"/>

          <xs:element name="formedByFio" type="xs:string" nillable="true" minOccurs="0"/>

          <xs:element name="errorsProtocol" type="ns3:ndsReturnErrorType" nillable="true" maxOccurs="unbounded" minOccurs="0"/>

          <xs:element name="resultDescription" type="xs:string" nillable="true" minOccurs="0"/>

          <xs:element name="taxAuditAct" type="xs:string" nillable="true" minOccurs="0"/>

          <xs:element name="ndsReturnNotificationType" type="ns4:abstractEnumWrapperType" nillable="true" minOccurs="0"/>

          <xs:element name="recallCause" type="xs:string" minOccurs="0"/>

          <xs:element name="status" type="xs:string" minOccurs="0"/>

          <xs:element name="result" type="xs:string" minOccurs="0"/>

          <xs:element name="zNotificationData" type="xs:string" nillable="true" minOccurs="0"/>

        </xs:sequence>

        <xs:attribute name="contract-num" type="xs:long"/>

        <xs:attribute name="contract-num-str" type="xs:string"/>

        <xs:attribute name="contract-date" type="xs:dateTime"/>

        <xs:attribute name="razn-enc" type="xs:boolean"/>

        <xs:attribute name="cert-num" type="xs:int"/>

        <xs:attribute name="cert-delivery-date" type="xs:dateTime"/>

        <xs:attribute name="cert-series" type="xs:int"/>

        <xs:attribute name="nds-ret-start" type="xs:dateTime"/>

        <xs:attribute name="nds-ret-end" type="xs:dateTime"/>

      </xs:extension>

    </xs:complexContent>

  </xs:complexType>

</xs:schema>

schema1.xsd

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>

<xs:schema version="1.0" targetNamespace="http://inessoft.com/sono/FnoWebApi" xmlns:xs="http://www.w3.org/2001/XMLSchema">

  <xs:complexType name="StatusRequest">

    <xs:sequence>

      <xs:element name="id" type="xs:long"/>

    </xs:sequence>

  </xs:complexType>

</xs:schema>

schema2.xsd

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>

<xs:schema version="1.0" xmlns:xs="http://www.w3.org/2001/XMLSchema" xmlns:ns1="http://inessoft.com/sono/FnoWebApi">

  <xs:import namespace="http://inessoft.com/sono/FnoWebApi" schemaLocation="schema1.xsd"/>

  <xs:element name="statusRequest" type="ns1:StatusRequest"/>

</xs:schema>
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